Stor kartlaggning: Sveriges okanda nat
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Du har hort talasom internet, Telias
telenat, Bredbandsbolaget och Stokab -
men har du hort talas om det svenska
radarnatet, SJ:stelefonnét eller

L uftfartsverkets AFTN? Vi guidar dig
genom Sveriges alla okénda nét.

t’x'-:: Av Jorgen Stadje |

Helt bortsett fran att de flesta storre foretag
idag disponerar nagon form av privat nét som
ar avskilt fran internet och att allt flera
svenska kommuner har borjat dra egna
stadsnét bestéende av svart fiber eller Triple-
play-fiber fyllda med Internet, |P-telefoni och
television i ndgon form, sa finns det andra
landsomspannande né som man sdllan eller
aldrig hor talas om.

Nétet kan antingen vara ett fysiskt ndt med
"riktiga’ sladdar, som &gs av operatdren som
faktiskt gélv skickar data genom det, eller
ocksa kan det vara en metafor, en tjanst
ovanpa nagon annans nét.

En del av dem bestér i galva verket av
enskilda WAN-ledningar eller hyrda
telefonlinjer, medan andra kan vara sarskilt
dragna fibrer, forlagda pa de underligaste
stéllen, hangdai kraftledningar, lagda langs
jarnvégen, dragna under havet, medan andra
framfors som mikrovagslankar, 1angs jordytan
eller rétt ut i rymden.

Avsikten med att berdtta om de har néaten &r
att du ska kannactill dem och, i den mén du
faktiskt blir inddppt, kunna anvanda dig av
dem den dag det behdvsi din verksamhet.

Okant telenét: Forsvarets Telenat

Forsvarets Telendt, FTN &r ett tamligen okant,
landsomfattande telenét som anvands till
manga olika saker och bestar av bade
radiolankar och fiber. Ndtnoderna finnsi

bergrum och betongbunkrar byggda for att sta
emot vapnade angrepp. Strommen kommer
primart fran 48-voltsbatterier, som laddas
kontinuerligt fran vanliga elnétet. Relaer
k&nner av ett stromavbrott och startar ett
reservelverk. Stora drivmedel stankar gor att
stationerna sedan klarar sig minst en vecka
utan tillsyn.

FTN & ungeféar ssmmansatt som det vanliga
telendtet, men mera baserat pa radiolankar.
Det anvands for kommunikationen mellan
olika militara installationer, men &ven civila
myndigheter kan tankas kopplas in. Rykten
gor géllande att till exempel Rakel ska kunna
framforas pa FTN.

En typisk tjanst pA FTN &r
Ovningsledningsnétet Telesystem 9000 som
gor det mojligt for Forsvarsmaktens forband
att kommunicera 6ver langa avstand.

Forsvaret har ett | Pv6-baserat nat ocksd, som
kallas FM IP-Nétet dar all trafik &r krypterad.
Sarskilt 1&tt &r det inte att hittainformation om
det, men hor du namnet ” Farist” sa & det
brandvaggarnai FM |P-Nétet, baserade pa
FreeBSD.

Okant telendt: Multicomnéatet

Jamte Telias vanliga telendt finns ett larmnét.
Det syns knappt om du tittar i ett teleskap,
men vanliga telefonipar & réd-gula medan
larmparen ar gron-gula.

Precis som telenétet, stréacker sig larmnétet
Over helalandet. Det hanteras numera av
Multicom Security AB och 6vervakas hela
tiden mot avbrott och sabotage. Larm, till
exempel inbrottslarm, éverfallslarm eller
brandlarm kan via de 220 olika
larmmottagarnai landet dverforastill lamplig
larmcentral, SOS Alarm med flera, som tar
kontakt med polis, brandkar eller vaktare, allt
efter larmets art.



Okant nat ovanpa telenatet: SNSN

Utbver radarnétet som beskrivs langre fram,
kan man bland de obskyra ndten ndmna det
svenska seismologiska ndtet SNSN som drivs
av Geovetenskapliga institutionen vid Uppsala
Universitet.

Runt om i den svenska storskogen sitter 48
seismometrar fastgjutnai berget. De anvands
till att undersdka de forskjutningar som
forekommer i den svenska berggrunden och
svara pa fragan om varfor det uppstar skalv i
Sverige nar vi inte ligger pa nagon
forkastning. Varje seismometer kénner till sin
position och vad klockan & slagen med hjép
av en GPS-mottagare och intill sitter en liten
Linux-dator som samlar pasig seismiskt data
under dagen, komprimerar det och blir
uppringd en gang varje natt och lamnar av det
till centralenheten.

Okant nat ovanpa telenatet: AFTN

Nér ett flygplan skatill ndgon svensk flygplats
kommer data fran den samordnande
myndigheten i Bryssel, Eurocontrol, ndmligen
dess fardplan. Det ror sig om flygplanstyp,
ankomsttid, antal passagerare, rutt med mera,
sa att den mottagande flygplatsen ska vara
beredd. Eurocontrol har redan beréknat
ankomsttiden och sett till att den passar in
med andra ankomsttider, sk slottider.

Allt eftersom planet rér sig upp genom
Sverige flyttas data om det fran
kontrollomrade till kontrollomrade, sa kallade
digitala samordningsmeddel anden. Detta data
transporteras 6ver Luftfartsverkets National
Aeronautical Telecommunications Network,
AFTN. AFTN &r en blandning av
modemledningar, X.25 och lite av varje.

Flyget & valdigt beroende av védret varfor
SMHI ocksa sitter med pANATN och skickar
vaderdatatill allaflygplatser. De fardplaner
som ldmnasin i Sverige tar ocksa AFTN till
hjalp for att hittatill Eurocontrol, for att
kommamed i berakningarna om dottider, ett
system som &r pan-Europei skt.

Luftfartsverket har andra forbindel ser ocksa
Voice Communication System, VCS &r det
analogatal- och intercomsystem som anvands
pa alla svenska flygplatser som administreras
av LFV. Nétet vaxlas av vaxlar fran
Osterrikiska Frequentis och kan koppla valfri
flygledare till radiosadndare for de radiokanaler
som gdller for de sektorer han har ansvar for,
andra flygledare pa sin eller andra flygplatser,
det vanliga telenétet och andra personer pa
flygplatserna.

Nu & LFV pavég att byta bort VCS mot ett
digitalt nét, men det ligger ndgradrini
framtiden.

Har sitter en flygledare i Brommatornet och
spanar ut 6ver banorna. Den syntetiska
radarbilden syns pa bildskarmen A.
Stripparna, pappersremsor med flygplanets
fardplan ligger framfor henne vid B i
fargkodade hallare, och touchskarmen C for
att manovrera telefon- och radiosystemet fran
Freguentis finns till vanster. Oanvanda
stripphéllare forvarasi hyllan D.



Okéant radionat; Rakel

Rakel, Radiokommunikation for effektiv
ledning, & bldljusmyndigheternas véxlade
radio-datané som héller pa att véxa fram Gver
Sverige.

Ursprungligen var det tack vare formagan till
kryptering, prioriterade larm med mera,
huvudsakligen tankt for Polisen, men
efterhand har flera intressenter kommit in. Ja,
Rakelgruppen bjuder faktiskt in alla som
behover saker radiokommunikation 6ver stora
omraden. Detta & mojligt eftersom nétet kan
delasini flera VPN som aldrig berér
varandra, &ven om sandtagarna kan finnas pa
samma stéllen.

Rakel &r baserat pa Tetra-standarden
(terrestrial trunked radio) och kommer att
hamna pa omkring 380 megahertz och
fungerar med hjép av ett antal

nétverksansl utna radi obasstationer som
kommunicerar med de mobila enheterna.
Datastrommen flyter fran den mobila enheten
Over radiobasen och via nétverket till 6nskad
kommunikationscentral eller ledningscentral.
Ett radiosamtal kan kopplas frén en mobil
enhet, Over nétverk och ut till en eller flera
andra mobila enheter var som helst inom det
fysiska nétverkets strackning. | och med att
man i varje stund kdnner belastningen kan
man redan fore uppkopplingen veta om det
kommer att finnas kapacitet eller .

Okéant radionat: Tetra hos SL

SL, Storstockholms Lokaltrafik, tréttnade pa
den langsamma nétutbyggnaden och inforde
sitt eget Tetra-nat pa omkring 470 megahertz
redan 2005. Det anvands idag for
talkommunikation mellan och positionering av
de 2000 bussar som fardas mellan Norrtélje
och Nyné&shamn och ett hundratal vaktare
inom SLs trafikomrade, sd &ven i Stockholms
tunnelbana. Det senaste &r att SL fatt tillatelse
att sétta upp inte mindre &n 10.000
bevakningskameror i bussar och pa stationer
och dessa ska ocksa tas hem 6ver Tetra-nétet.
Tetra-2-standarden slépper pa den tidigare
restriktionen pa 25 kilohertz breda

radiokanaler och & samman flera kanaler for
multimediadverforing.

Okéanda radionat: Interplanetara nat

Radionét kan vara glamorosa ocksa. Det
glamorgsaste som finns torde vara NASAS
Deep Space Network (DSN) som med tre
sandarstationer utplacerade jamnt 6ver Jorden
(i Goldstonei Kalifornien, i Madrid ochii
Canberrai Australien) med 70-
metersparaboler och sandare pa upp till 400
kilowatt kan na vart som helst inom och en
bra bit utanfor solsystemet. Man sander
huvudsakligen i tre band, S-bandet runt 2,2
gigahertz, X-bandet mellan 7,1 och 8,5
gigahertz och Ka-bandet runt 31-34 gigahertz.

De hastigheter som & mgjliga varierar
givetvis beroende pa hur néra Jorden som
rymdskeppet befinner sig. Néra Jorden
(Manen sisadéar) &r flera megabit per sekund
mojliga. Kommer man ut till Mars gar det
fortfarande att kommunicerai 250 kilobit per
sekund. Det gors for nérvarande till fyra
satelliter som kretsar runt Mars. De sma
marsbilarna sdnder med endast 12 watts
uteffekt over en 30 centimeters antenn men
kan anda kommunicera med cirka 7 kilobit per
sekund direkt till Jorden. DSN har ovanligt
bra” éron”.

Toppen av all datakommunikation maste anda
vara V oyager-sonderna som fortfarande, efter
25 & &r aktivaoch levererar datatill Jorden
varje dag viaDSN. Voyager 1 befinner sig nu
13,5 miljarder kilometer bort, &nda ute i
Kuiperbéltet dar det fortfarande finns skrép
kvar som inte blev till solsystem och
kommunicerar pa 16 bits per sekund upplank
och 160 bits per sekund nedlank. V oyager
kommer att fortsétta vara kontaktbara fram till
ar 2020 da plutoniumbatteriet tar slut och
Voyager 1 kommer da att befinnas sig pa 20
miljarder kilometers avstand.

ESA, European Space Agency har ett liknande
radiondt som anvands for kommunikation med
europeiska rymdsonder. Det &r for ovrigt
svenska Rymdbolaget som driftar det, men
ESA &r betydligt féordigare an NASA.



Okant radionat: M obitex

| Sverige har Multicom Security AB et
rikstdckande mobitexnét, som foretaget
forvarvade fran Telia Mobile AB vid arsskiftet
2002/03. Trafiken bedrivsi duplex med
utfrekvenser mellan 76-77 megahertz och
infrekvenser mellan 81-82 megahertz. Nétet
bestar av ett stort antal basstationer, ett antal
lokala radio- och televaxlar och en centra
styrvaxel for att koppla samtal och distribuera
data Over nétet. Att anvandafleralokala
vaxlar ger 6kad snabbhet i uppkopplingar av
samtal inom samma omradei Sverige. Till
detta kommer olika typer av centrala databaser
som haller reda pa trafiktider, kostnader,
anvandare etc.

Mobitexnétet anvands for kommunikation
med en rad rorliga objekt dverallt i Sverige,
exempelvis service- och distributionsbilar,
kollektivtrafik, skogsnaringen, taxi m.fl.
Dessutom erbjuder Multicom larmdverféring
och mobila datatjanster som baseras pa
GPRS/3G-teknik.

Okanda radionét: Radiomodemnat

Vem som helst kan for dvrigt bygga sig ett
radiondt med hjalp av tradlésa modem fran
finska Satel OY. Det kan gélla enkel
datainsamling eller larm med enkelriktad
forbindelse fran modem ute i en anl&ggning,
och upp till 19200 bps dubbelriktad
dataverforing dver ett natverk pa frekvenser
mellan 380 och 470 megahertz. Med en watts
uteffekt kan man komma manga mil med
lampliga antenner. Exempel pa anvandare &
elverk som vill ha kontakt med utrustning i
sina transformatorstationer, eller buss- eller
farjeoperattrer som vill kunna skicka datatill
eller fran sinafordon utei linjenétet, antingen
man vill skicka ut reklam eller hdmta hem
positioner med mera fran sinafordon ute i
linjenétet.

Oként fibernat: LstNet
Lansstyrelsen i Véastergotland har ett stamnét

pa 2-4 megabit per sekund, baserat
Telisoneras fibrer, som strécker sig mellan de

storre nodernai landet, exempelvis stamnétet
mellan Vanersborg och Stockholm. Noderna
finns framst dér det finns lansstyrelser. Fran
dessa |6per det ut mindre accesslankar till
Ovriga orter dér det finns lansstyrelser och
myndigheter. Lankarna & dubblerade och det
finns aternativvagar Gver andra noder om en
vag skulle fallera.

Manga statliga myndigheter anvéander LstNet
for sin databverforing, utbver lansstyrelserna.
Faktum &r att nastan samtliga statliga
myndigheter och ndgra externa organisationer
ar inkopplade och utbyter data 6ver nétet, till
exempel Krisberedskapsmyndigheten (KBM)
i Sollefted, Vamyndigheten i Solna, Statens
stralskyddsingtitut, Rikspolisstyrelsen, AMS,
Boverket, Fiskeriverket, med flera

Okant fibernat: Driftdatanatet

Over Driftdatanatet hamtar Svenska kraftnéts
Nétkontroll i Rackstain information om
situationen for hela det svenska kraftnétet,
altsa strommar, spanningar, effekter,
temperaturer 6verallt och olikalarm, och
skickar tillbaka order om omkopplingar och
kvittering av larm. Data samlasin i
knutpunkter i cirka 150 transformator- och
kopplingsstationer och 6ver nétet fardas cirka
30.000 statusvarden och 8000 analoga véarden.
Métvarden sands var &ttonde sekund, medan
statusvérden sands sa fort de intréffar och
darefter varje minut.

Langs de stora kraftstraken har man hangt
optiska fibrer tillsammans med
kraftledningarna. De formar ett jatte-WAN
som stracker sig ver helalandet. Fibrerna
terminerar i routerutrustning i de storre
kopplingscentralerna och fylls d&r med SDH-
strommar med s manga STM-1-kanaler som
behovs.

In till knutpunkterna kan data komma pa en
mangd olika sdtt: modemlinjer, ISDN,
mikrovagslank, radio, dittan och dattan, men
det & séllan hastigheternaiin till knutpunkten
Overstiger 1200 bps. Men kapaciteterna
kommer nér SVK's gamlatelefonisystem |aggs
over pa WAN-¢t, tillsammans med den



planerade videotvervakningen av ala
stationer.

Forsvaret har ett intressei Driftdatanétet och
anvander det for krypterad datadverforing.

Okant fibernét: Banver ket

Banverket var tidigt ute med att dra ett eget
fiberné utmed jarnvagarna och anvander det
till i stort sett al internkommunikation i
foretaget. Det anvands som intranét mellan
kontor och centraler. Allasignaler, larm och
styrorder till stéllverk distribueras den vagen,
teletrafiken kors dér och Internetanslutningen
som finnsi Borlange distribueras ocksa via
fibrerna.

Felhaneringssystemet for elnétet finns Gver
helalandet i samma fiber sa att reparatérerna
géalvakan knappain nér de avdutat ett jobb.
Dessutom finns det gott om kapacitet dver.
Tele2 hyr till exempel svartafibrer av
Banverket.

Banverket har egna stéllverk for sina 130 kV-
ledningar och anvénder sig inte av Vattenfalls,
som styrs via Svenska kraftnats nét.

Okéanda satdllitnat: Inmar sat

TV-satelliternai Sirius-serien &r ett exempel
pa kanda satelittjanster, medan Inmarsat &
betydligt okandare. For nérvarande finns tre
satelliter i geostationar bana, Inmarsat 2, 3 och
4. De anvands for 6verféring av telex, telefon
och datatill fartyg pa haven, till flygplan och
till andra pa olandiga stéllen som inte har
tillgang till fastaledningar, till exempel
krigsreportrar eller hjdlporganisationer.

Den mobila terminalen & stor som en
attachévaska, aven om det borjar komma
mindre, handhdllna enheter. | andra anden
ansluter Inmarsat-organisationen linjen till det
almannatelendtet, eller till ngot annat nét
som kunden 6nskar. Man kan alltsd mailatill
sin organisation fast man sitter med en bérbar
PC mitt utei Afrikas djungler eller driver
omkring pa packisen vid Antarktis.

Okéanda satdllitnat: NATO

Forsvarsorganisationen Nato har flera
kommunikationssatelliter i omlopp, en del
nya, krypterade och en del adre, 6ppna. De
ddre har flera ganger blivit foremal for
hackning eftersom de bara fungerar som
transpondrar fér inkommande
radiomeddelanden. Har man en bra riktantenn
och vet vart satelliten finns och transponderns
in- och utgangsfrekvenser kan man skicka ett
meddelande till den och fa svar.

Okanda satdllitnat: OSCAR

OSCAR-serien med satelliter (Orbiting
Satellite Carrying Amateur Radio) inleddes
1961 med den enkla satelliten OSCAR 1 som
sande " Hi-Hi” i morse pa 144,983 MHz under
tre veckor tills batteriet tog slut. Det senaste
tillskottet &r sex transpondersatelliter i
CubeSAT -serien som kan rel8a data som
enkel FSK-nyckling eller over AX.25-
protokollet. Dér kan man tala om ett vida
spritt satellitnét som &r tillgangligt for alla och
envar.

Andra okanda nat: i fordon

Moderna bilar borjar bli fly-by-wire, med ala
interna funktioner nétverkskopplade. | nyaste
Volvo S80 kan man gora dlt fran att tanda
stralkastarnatill att gasa och bromsavia
néatverk. | huvudsak anvands fyraolika
delnétverkstyper i bilar, som bendmns utifran
det kommunikationsprotokoll som anvéands,

HS-CAN (250 kbps pa koppar), MS-CAN
(125 kbps pa koppar), MOST (10 Mbps pa
fiber) och LIN (9600 bps pa koppar).
Dessutom borjar aven delnéatverk med
kommunikationsprotokollet Flexray att dyka
upp. Vanligtvis & samtliga dessa delnéatverk
ihopkopplade via gateways. Delnétverken &r
vanligtvis " LAN-kopplade”, undantaget ar
MOST-nétverket som oftast & ringkopplat.

| en Volvo kan man hitta upp till 60
styrenheter med egen processor, samt nagot
hundratal sensorer och stdldon. Sensorerna



anvands till exempel for att méta
temperaturer, tryck (sasom dacktryck), krafter,
vinklar och positioner. Stalldonen (och det
finns cirka 70 stycken av dem i en Volvo)
anvands for rorelser, airbags,
baltesforstrackare, dorrlas, fonsterhissar och
visning av olikatyp.

En sérstéllning bland sensorernaintar
farthdlningsradarn som faktiskt sav kan ta
dver gas och broms for att settill att halla ratt
avstand till framforvarande fordon.

Till detta kommer ala enheter for ljud, bild,
navigering och telefoni och deras antenner och
mottagare.

For sakerhets skull hdlls till exempel
framdrivningen pa ett enskilt nétverk som
kommunicerar med de 6vriga ndten viaen
gateway.

Sakerheten okas ocksai och med att de
nédtverksenheter som &r viktiga for sékerheten
stromforsorjs fran tva hall for att inte luta
fungera om en ledning fran batteriet skulle ga
av. Andarécker inte detta for att uppratthdlla
sakerheten for om hela nétet skulle slds ut
maste man till exempel anda kunna bromsa.
Bromspedalen har dérfor ocksaen
hydraulcylinder som paverkar bromsarna
direkt om elektroniken skulle fallera. Man far
trampa hardare pa bromsen, bara.

Andra okanda nat: Atlantkablar

"Atlantkablar" & egentligen ett missvisande
namn eftersom olika nationella telebolag har
gatt samman och dragit kablar runt i stort sett
allavérldens kuster. Den utan konkurrens
langsta sladd som finns pa denna jord heter
SEA-ME-WES3 (South East Asia-Middle East
Western Europe) och égs av Singapore
Telecom.

Kabeln, som blev klar & 2000 ligger forlagd i
havet en bit utanfor nastan hela den eurasiska
kontinenten, och angor land pa 39 stélleni 33
lander och 4 kontinenter fran V asteuropa
(bland andra Tyskland, England och
Frankrike) och till Fjarran 6stern (i bland
andra Kina, Japan och Singapore) och

Australien. Den totala léangden & 39.000
kilometer (Ekvatorn runt & 40.000
kilometer!).

Kabeln bestér idag av tva fiberpar med 8
véglangder vardera. Vissa vaglangder kors pa
10 gigabit per sekund medan andra kors pa
2,5. Total kapacitet & 505 gigabit per sekund,
eller 3232 STM-1-kanaler.

Mera exakt borjar den i tyska Norden, gor en
liten avstickare till Goonhilly i England dér
den suger upp al engelsk teletrafik, gar in
genom Gibraltar sund, genom Suezkanalen till
Indien, en liten svang till Australien och sa
upp igen via Sydkorea och slutar i Japan. Det
& en lang sladd!

Var och en som vill kan kopa kapacitet. Det
kostar sa lite som 50 dollar per 2 Mbps ganger
antalet kilometer. Det kan vara tryggt att veta
att du far rabatt 6ver 10.000 kilometer.

De flesta kablar som faktiskt korsar Atlanten
heter TAT-nagonting (TransAtlantic
Telephony).

Den forsta kabeln for telefoni hette TAT-1
och borjade laggas redan 1956 mellan
Skottland och Newfoundland och klarade hela
48 samtidiga telefonsamtal. Den
pensionerades sa sent som 1978. Den senaste,
TAT-14 klarar 640 gigabit per sekund. Det
finns nu sd manga hundra atlantkablar att det
& underligt att det inte fastnar ubdtar i nétet
varenda dag. Det finns faktiskt sd manga
siokablar att de fatt en egen
skyddsorganisation som ser efter dem:
International Cable Protection Committee,
framst for att skydda dem fran fiskeindustrin.

Ett annat intressant faktum &r att det numera
finns sd manga gokablar i alavérldens hav att
en del av dem hdller pa att tas ur drift trots att
de fungerar utmérkt, eftersom det finns sa
manga nya kablar med betydligt hogre
kapacitet som kan ta over. De gamla kablarna
skanks bort till vetenskapen som har dem till
att bygga nya néatverk med, framst for
métningar pa §obotten. Kablarnakan
anvandas as-is éller klippas upp i mindre bitar
och bli till flera natverk.



Anledningen till att de flesta afrikanska
kustlénder har Internet, medan de flesta mitt
inne i landet aldrig har sett Internet & just att
det distribueras pa §okabel och att
forbindelsen sallan nér langre an till omradet
runt landningsplatsen, alltsa huvudstaden Ett
exempel & kabeln Africa One, pa
www.cybergeography.org/atlas/africa_one |ar

gejpg.

Det svenska radar natet

Radarnét och radar? Vem har en radar pa
bakgarden? Var kommer natverk och
kommunikation in? Det intressanta med det
svenska radarnétet & hur man med mycket
enkla medel, utan varje form av overkill (som
till exempel fibrer med obegransad
bandbredd) har |6st en
kommunikationsuppgift med mycket strénga
sakerhetskrav och med livsuppehdlande
funktion.

Sekundarradar &r ett utméarkt exempel pa
tradl 6s datainsamling, inte helt olik det man
g6r med RFID-etiketter i vart och vartannat
snabbkdp, och darpa foljande helt grym
datakomprimering, eftersom data maste
sandas 6ver 1angsamma WAN-linjer.

Det enda som egentligen skiljer datainsamling
viaradar fran snabbkopet &r avstandet till
databéraren (3 centimeter kontra hela
Sverige). | 6vrigt anvander sig bada
tillampningarna av en fragare (interrogator) pa
en fast frekvens, en svarare (transponder), en
tolk och dataextraktor och efterféljande
Oversandning av datatill ett eller flera centrala
datorsystem och efterfoljande loggning. Att
radardata dessemellan tas om hand av
flygledare, ja det har inte med
datainsamlingen att gora.

Radarnéatet: Sekundarradar

Sekundéarradarn & egentligen inte en radar.
Den studsar inte en radiovag pa nagot. Den ser
inte ekon av saker, som flygplan, moln, hus
och sdvidare. Istéllet skickar den ut en serie
kodade frégepulser pa 1030 megahertz som

fangas upp av en transponder-mottagare i ett
flygplan.

Transpondern tanker pa sakeni 3
mikrosekunder och skickar tillbaka ett svar pa
1090 MHz. Svaret & 20,3 mikrosekunder
langt och bestar av en startpuls, 12 datapul ser
om 0,45 mikrosekunder (puls =1, ingen puls
= 0) och en Slutpuls.

Sandnings- och svarssekvensen ar 6ppen och
vadokumenterad och kallas for Mode-A och
Mode-C, beroende pa fragepul sernas timing.
Transpondersvaret i Mode-A & transponderns
| D-nummer (0000-7777 oktalt), och i Mode-C
flygplanets hojd (12 bitar). Radarn fangar upp
svaret och dataprocessorn som sitter kopplad
efter radarmottagaren extraherar databitarna.
Militéren har en krypterad version med mera
data inblandat, som allmant kallas for I1FF,
Identification Friend or Foe.

Né&sta processor tar hand om baringen
(antennens riktning), avstandet till
transpondern (ekotiden) minus vandtiden, och
realtiden och bakar ihop detta med det
extraherade datat till en datapost per flygplan
som innehdller datum och tid (14 siffror),
béring (4 siffror), avstand (4 siffror)
transponderkod (4 siffror), hojd (4 siffror),
totalt 30 tecken.

Dataposten passasin i ett protokoll som kallas
" 200-formatet”, ett @dre svenskt militért
system for 6verforing av radardata. Dessutom
passas dataposten in i det nya protokollet

" Asterix” fran Eurocontrol, den myndighet
som 6vervakar hela Europas flygtrafik och
anger sam-europeiska standarder inom
flygsakerhetsbranschen.

Eftersom det tar 5 sekunder f6r antennen att
gaett varv (12 v/min) och maximal last
normalt ligger pa 70 flygplan blir det cirka
420 tecken per sekund. Det gar alltsa mycket
vél att pressaigenom paen vanlig telefonlinje
med de smétt antika Televerket Datel 4800-
modem som anvands for dverforingen av 200-
formatet. Asterixprotokollet anvander sig av
fleravardesiffror och ger darmed hogre
noggrannhet och har dessutom mera overhead.
Asterix-data dverfors darfor pa ett Datel



19200-modem.

Man kan ju fundera 6ver vad som hander om
det finns tva eller fleraflygplan pa samma
plats men pa olika hojd, eftersom de kommer
att svara nastan samtidigt. Situationen kallas
"garbling” och datittar dataprocessorn pade
inbordes tidsforhallandena mellan pulserna
och om olika pulstég férekommer med olika
signalstyrka och forsoker separera pulstagen.
LFVsradarer klarar av att separerahelafyra
svarssekvenser som ligger staplade pa
varandra.

An vérre blir det om en transponder tréffas av
tvaradarer. Dalamnar den tva svar, bada pa
1090 megahertz. Bada radarerna hér bada
svaren men for varje radar & ett av svaren fel,
sakallad "fruit”. Det svar som inte kommer
synkront med den egna séndningen kan silas
bort med en sa kallad " de-fruiter”.

Radarnéatet: Primarradar

Priméarradarn & andra sidan ser allt, hus, trad
och vattentorn och dessutom radarénglar,
enligt den gammaldags varianten med en linje
som sveper runt och ritar upp landskapet,
vilket sedan langsamt bleknar bort tills nésta
svep kommer. Det kan varaintressant i
Hollywood, men definitivt inte for en
flygledare.

Vad som &r intressant & inkommande flyg
som inte har transpondern p3, okant flyg,
frammande makt eller flyg med trasig
transponder, sa kallade intruders. De syns bara
pa priméarradar. En manniska kan inte se ett
rorligt mal nerei alt "clutter” (radarskrap)
men en signal processor som undersoker ekot i
bade avstands- och frekvensdoménen kan se
om det finns ekon som ror sig tack vare deras
dopplerskift och det faktum att objektet haller
samma kurs (flyttar sig lika mycket) under
fleraradarsvep. Minst fyra svep maste till for
att objektet ska betraktas som permanent.

Sédana ekon bestams till sin position och
béring (men man kan naturligtvis inte fa
hojden) och &sétts ett objektnummer. Med
samma metoder som for sekundérradarn gors

ekona om till textstréngar som skickastill
sekundéarradarn for fusion med
sekundarradardata.

| en process kallad SMPE, Secondary
Monopulse Plot Extractor slés kanda
transpondersvar samman med
primérradarobjekt i en combiner. Om ett
primérradareko vid sammanslagningen kan
bekréftas vara detsamma som ett
transpondersvar, kastas primarradarobjektet.

For att det héar ska fungera méaste de bada
radarerna rotera synkront, och det skots
genom att den ena agerar mastare och tvingar
den andra att foljai davldge.

Nar primér och sekundarradardata sdlunda
konsoliderats, passas dettain i 200-formatets
eller Asterix-systemets dverforingsprotokoll
och gar ivag paAmodem till forbrukarna. De
okanda primérradarobjekt som finns kvar,
marks upp pa ett sarskilt sétt hos flygledarna
eftersom de fortjanar extra uppmérksamhet.

Systemet & redundant i flera nivaer. Data ut
fran installationen gar i tva kanaler till varje
mottagare. Det betyder alltsa tva modem per
mottagare. Tva modem till Arlanda, tvatill
Uppsala, tvatill Bromma, tvatill Vasterds och
savidare. Fjarrévervakningen av radarn,
RCMS, Remote Control and Monitoring
System kommer in pa tva andra, redundanta
telefonlinjer och kraver tva 4800 bps modem
till.

Visst skulle man kunna vara elak och sténga
av strommen till hela modemracken i Uppsala,
men tro inte for den skull att du sétter stopp
for all flygtrafik i Mellansverige. Arlanda gar
da over till en andraradar, Arlanda Radar och
kér vidare som vanligt.

LFV &ger dataleverantdrerna, radarerna, och
anslutningsutrustningen, modemen, men
radarnétet i sig galvt & baraen tjanst eftersom
den framfors pa hyrda linjer pa Telias telenét.



Radar nétet: Sensorfusion

Att transpondersvaren kommer in som enkla
textrader gor saken mycket enkel for
trackingsystemet i flygledningen. Anvénder
man MRTS, Multi Radar Tracking System,
plockar systemet in radardata fran flera
radarer (egentligen fran flera modem) och
forsoker da samman dem till en och samma
radarbild for operattren. Ett flygplan kanske
ses av 3-4 radarer men det & inte sannolikt att
de ger exakt samma position.

Sannolikt &r dock att skillnaden & sa liten att
det &r betydelsel 6st. Eftersom de 3-4
resultaten &r textrader i en tabell &r det enkelt
att bara sléngatre av dem och presentera det
fjarde. Skulle de skilja sig for mycket
presenterar man ett vagt medelvérde av
positionerna. Végningsfaktorn &r till exempel
datats kvalitet, om garbling férekommit osv.
Detta problem bortfaller helt om man bara
anvander sig av en endaradar, eftersom varje
plan da bara far en enda position.

Radarnatet: Sakerhetskopiering

Allt radardata for Mellansverige
sakerhetskopieras pa ATCC pa Arlandai
systemet 10R, Input/Output Recording. Det
laggs pa harddisk och blir kvar dér i 30 dagar,
varefter det backas ut pa DAT-band. Data som
syns hos ATCC &r naturligtvis exakt
detsamma som syns pa Bromma sa det racker
med att det kopieras pa Arlanda.

Det &r ju inte det vanligaste, att man bladdrar
tillbaka i backuper varje dag men pa Arlanda
héander det flera ganger i manaden nér det blir
diskussioner om nagon flygledare som inte

sett ett flygplan. En sager " Jag sag det hela
tiden” medan nasta séger "Nehgj, det forsvann
fran radarn vid den tidpunkten” och da maste
man rullatillbaka backupen och kontrollera
om just det planet sgsi just den sektorn vid
den angivna tidpunkten. Flygledarna kan ju
véljaatt se en samlad bild av allatillgangliga
radarer, eller vélja bara en enda och da kan
planet ha forsvunnit fran just den radarn men
visas pa dlade andra.

Vi, vanliga passagerare, ska nog vara glada at
att backupen finns...

Ja, har har du fatt ett litet skrap paytan av de
okénda natverk som huserar dveralt pavar
jord och i rymden runt okring oss. Man kan
lugnt konstatera att de allra flesta nétverk som
finns & helt och hdllet okanda, proprietéra,
hemliga, foretagsinterna, militéra,
underjordiska och odtkomligai storsta
allménhet, men ovanligt manga av de okédnda
& Oppnafor din och min trafik baravi &
beredda att betala och, framfoér allt, kénner till
dem.

Det faktum att det i stort set barafinnsfyra
nédtagare och tillika operatérer i Sverige har
inte hindrat hundratals foretag fran att kopa
kapacitet pa ndten och kalladem for "sina’.

M anniskans uppfinningsférmaga &r of attbar.
Dagens néatverk stracker sig allt fran ett par
meter upp till ett par miljarder kilometer. De
langsammaste kors pa telefonmodem och &
bara pa nagra tusen bitar per sekund medan till
exempel 1P-Onlys fiberring runt sbdra Sverige
toppar padrygt 1,5 terabit per sekund.

Det finns dlt, for alla smaker.



Fakta K&nda och okanda nat

Nat finns i tva olika smaker, sadana dar det fysiska kablaget 4gs och drivs av ett foretag och s&dana dar natet
i sjalva verket ar en tjanst som kors ovanpa ett fysiskt nat som drivs av ndgon annan. Sa varst manga
natagare till fysiska nat finns det inte i Sverige. Det ar Teliasonera, TDC-Song, Telenor och IP-Only nar det
galler landsomfattande fibernéat, och i stort sett bara Teracom nar det galler mikrovagslank-nat av nagon
storre dignitet.

N&t som tjanster finns det betydligt flera av. Man kanske kan kalla dem virtuella nat. Vart och vartannat
outsourcingforetag sager sig dga ett nat, fast det i sjalva verket ar ett protokollager ovanpa négot eller nagra
av de ovanndmnda néaten. De enda delar som den virtuelle natadgaren eventuellt har ar de fibrer som dragits
fran den verklige natagarens narvaropunkt till en kundinstallation, i det fall man inte anvander sig av fibrer
som redan finns i ett stadsnéat.

Ett obskyrt specialfall & nar man bygger upp ett nat av WAN-lankar med vanliga modem 6Over telenatet.
Behover man inte flytta mycket data, men har datainsamlig éver hela landet, duger det utmérkt. Det svenska
radarnatet ar ett sddant nat, och det 6vertraffas mahanda bara i obskuritet av det svenska seismologiska
natet SNSN.

Om okanda nat

Det finns valdigt manga flera datornat &n man tror. Hela Sverige, Jorden och rymden ar fulla av dem.
Méanniskans natbyggande ar egentligen ofantligt: Vi bygger sma CAN-nat som stracker sig inuti en bil,
anda upp till trddldsa nat som stracker sig langt utanfor solsystemet.

Ett av de storsta matinstrument som finns ar det seismologiska SNSN som tar upp seismiskt data fran
hela landet.

Radarnatet &r ett bra exempel pa datainsamling via natverk nar den ar som bast. Ma sa vara att
databararna flyger fram i stratosfaren i 800 kilometer i timmen, men det ar fortfarande vanlig
datainsamling, demodulering, felréttning, rimlighetsbedémning, datakomprimering,
kommunikationsprotokoll och dverforing till slutanvandarnas databaser.

Sé gar du vidare
Har har du en del att gosa dig at inom amnet okénda natverk, nu nar det stundar morka, kalla vinterkvallar:

Inmarsat och deras bredbandstjanster per satellit finns pa www.inmarsat.com

Eget radionatverk kan du bygga med finska radiomodem fran Satel: www.satel.fi

Lite om Foérsvarets Telenat FTN och TS 9000 finns pa
www.armen.mil.se/index.php?c=news&id=13575

Den forsta transatlantiska kabelns beskrivs pd www.answers.com/topic/tat-1-1

Vérldens absolut langsta sjokabel: www.smw3.com

Atlantkablar i allménhet: www.answers.com/topic/transatlantic-telephone-cable

Snygga kartor av sjdkablar och annan cybergeografi: www.cybergeography.org/atlas/cables.html
Alla sjokablars egen skyddsorganisation: www.iscpc.org

Luftfartsverket som anvander radar finns pa www.lfv.se

Eltel Networks som driver LFVs radarer och natverk: www.eltelnetworks.se

Primarradarn ATCR-33 S gas igenom i detalj pa
www.infocom.uniromal.it/~robseu/Radar%20e%20navigazione%20aerea/Seminario%202/seminario
%20AMS%202.pdf Svarfattlig URL, men du hittar det om du soker pa "atcr 33 s” i Google.

Selexi System Integrati, www.selexi-si.com som numera tillverkar ATCR-33 och annan
flygledarutrustning har en valdigt italiensk webbplats som &r svarbegriplig.

Gotta dig &t ASTERIX-protokollet pa
www.eurocontrol.int/asterix/public/standard_page/asterix_cats.html

Samma radardata anvands pa ett annat satt p4 ATCC, las webbartikeln till N&K 12/2006.




